Données personnelles : la Commission européenne adopte l'accord
"Privacy Shield"

<br>

La Commission européenne a entériné l'accordPrivacy Shield("bouclier de protection de la vie
privée") qui donne un cadre juridique afin de protéger les données personnelles des européens
transférées vers desdata centerssitués aux Etats-Unis. En adoptant une "décision d'adéquation” le
12 mai dernier, conformément a la Directive 95/46/CE, la Commission garantit aux Etats membres
gue les nouveaux engagements pris par les Etats-Unis garantissent une protection suffisante aux
ressortissants européens. Le Privacy Shield repose sur un mécanisme volontaire d'autocertification
par les entreprises qui, allant des PME aux groupes internet, ont recours a des transferts de
données transatlantiques. Leva remplacer I'accordSafe Harbour, invalidé par la Cour de Justice de
I'Union européenne le 6 octobre 2015, a la suite des révélations de I'ancien employé de la CIA
Edward Snowden, sur les programmes de surveillance de masse des services de renseignement
des Etats-Unis. Il entrera en vigueur a compter de sa notification a chacun des Etats membres et
sera contraignant pour ceux-ci. L'applicabilité de ce cadre juridique aux entreprises concernées sera
ensuite subordonnée a I'enregistrement de celles-ci auprés des autorités américaines en charge de
la mise en oeuvre du dispositif. Les principes adoptés sont les suivants :1. des obligations strictes
pour les entreprises qui traitent des données : dans le cadre du nouveau dispositif, le ministere
américain du commerce procédera régulierement a des mises a jour et a des réexamens
concernant les entreprises participantes, afin de veiller a ce qu'elles observent les regles
auxquelles elles ont souscrit. Les entreprises dont la pratique ne sera pas conforme aux nouvelles
regles s'exposeront a des sanctions et & une radiation de la liste des entreprises adhérant au
dispositif. Grace au durcissement des conditions applicables au transfert ultérieur de données a
des tiers, le méme niveau de protection sera assuré en cas de transfert de ce type par une
entreprise participante ;2. un acces des pouvoirs publics américains soumis a des conditions claires
et & des obligations de transparence:les Etats-Unis ont donné & I'Union européenne l'assurance
gue I'acces des pouvoirs publics aux données a des fins d'ordre public et de sécurité nationale
serait soumis a des limitations, a des conditions et & des mécanismes de surveillance bien définis.
De méme, tous les citoyens de I'Union bénéficieront pour la premiere fois de mécanismes de
recours dans ce domaine. Les Etats-Unis ont exclu toute surveillance de masse systématique des
données a caractere personnel transférées vers leur territoire dans le cadre du bouclier de
protection des données UE-Etats-Unis. Le cabinet du directeur du renseignement national a
eégalement précisé que le recours a la collecte de données en vrac serait soumis a certaines
conditions préalables et que cette collecte devrait étre aussi ciblée et précise que possible. Il a
détaillé les garanties mises en place pour l'utilisation de données dans de telles circonstances
exceptionnelles. Le secrétaire d’Etat américain a instauré une possibilité de recours pour les
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Européens dans le domaine du renseignement national en créant un mécanisme de médiation au
sein du département d’Etat ;3. une protection effective des droits individuels:tout citoyen estimant
gue les données le concernant ont fait I'objet d’'une utilisation abusive dans le cadre du bouclier de
protection des données bénéficiera de plusieurs mécanismes accessibles et abordables de
reglement des litiges. Idéalement, I'entreprise elle-méme donnera suite a la plainte ou des solutions
gratuites de réglement extrajudiciaire des litiges seront proposeées. L'intéressé pourra également
s'adresser a son autorité nationale de protection des données, qui collaborera avec la commission
fédérale du commerce pour que les plaintes déposées par les citoyens de I'Union soient examinées
et réglées. Lorsqu’un litige n'aura pas été réglé par I'un de ces moyens, un mécanisme d’arbitrage
sera disponible, en dernier ressort. La possibilité d'un recours dans le domaine de la sécurité
nationale ouvert aux citoyens de 'UE passera par un médiateur indépendant des services de
renseignement des Etats-Unis ;4. un mécanisme de réexamen annuel conjoint : ce mécanisme
permettra de controler le fonctionnement du bouclier de protection des données, et notamment le
respect des engagements et des assurances concernant l'acces aux données a des fins d'ordre
public et de sécurité nationale. Le réexamen sera mené par la Commission européenne et le
ministere américain du commerce, lesquels y associeront des experts nationaux du renseignement
travaillant au sein des autorités américaines et européennes de protection des données. La
Commission s’appuiera sur toutes les autres sources d’information disponibles et adressera un
rapport public au Parlement européen et au Conseil. Le G29, qui réunit les autorités européennes
indépendantes de protection des données personnelles avait émis des réserves en avril 2016 sur le
projet de texte. Il doit se réunir le 25 juillet prochain afin de finaliser sa position.
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